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Аннотация. В современных условиях необходимы программные продукты, 

позволяющие быстро анализировать сетевой трафик. С помощью программы можно 

осуществить сканирование сети и получить информацию о подключенных компьютерах в 

удобном виде, просмотреть конфигурации IP, узнать свой IP адрес и провести  комплексную 

проверку сети. Отличительная черта разработанного способа — его нетребовательность к 

ресурсам машины, на которой выполняется анализ, быстрый и эффективный результат.  

 

Abstract. In modern conditions, when huge amounts of information are transmitted over data 

networks, there is an urgent need for software products that allow you to quickly analyze network 

traffic. Using this program, you can scan the network and obtain information about connected 

computers in a convenient form, view IP configurations, find out your IP address and conduct 

a comprehensive network check. A distinctive feature of the developed method is its low demands 

on the resources of the machine on which the analysis is performed, fast and effective results. 
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Одна из основных особенностей планировки корпоративной  сети компании 

заключается в анализе характеристик сетевого соединения на основе проведенного 

периодического мониторинга сетевого трафика. Анализ трафика сетевых данных в процессе 

передачи данных является одним из основных параметров системы связи. При 

использовании корпоративной сети можно оптимизировать свою работу, обеспечивая 

совместный доступ к ресурсам. Таким образом, эффективность работы предприятия в целом 

зависит от эффективности работы его корпоративной сети. Исследованиями занимались 

многие ученые. В работе «Разработка программного обеспечения для исследования 

изменений характеристик корпоративной сети во времени» рассматривался анализ изменения 

скорости сетевого трафика и скорости передачи данных с помощью программного 

обеспечения [1].  

Н. Г. Щербакова предложила  решение задачи классификации IP-трафика, основанный 

на методах интеллектуального анализа данных [2].  
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Д. О. Медведев dsgjkybk сравнительный анализ существующих на сегодняшний день 

методов анализа сетевого трафика [3].  

Передача данных по глобальной сети или по локальной сети является неотъемлемой 

частью современных информационных технологий. Именно из-за развития технологий 

обменных данных за последние несколько десятилетий человечество смогло совершить 

качественные скачки во всех отраслях человеческой деятельности. Поэтому освоение 

навыков создания программ, которые работают в компьютерной сети, являются важным и 

актуальным вопросом для специалистов в области информационные технологии. 

Объектом исследования является система для анализа ресурсов локальной сети. Для 

того чтобы написать данное программное обеспечение, сначала необходимо было изучить  о 

семействе протоколов сети. В частности транспортный протокол TCP, интернет протокол IP 

и UDP протокол, которые беспечивает надежную доставку потока данных между двумя 

хостами Internet. Работа показывает пример создания программы для виртуального 

просмотра локальной сети. Программа позволяет работать с маршрутами сети, может 

пропинговать свой IP, шлюз и сервер. Анализирует ошибки соединения, а также получает 

общие сведения о сетевом оборудовании компьютера.  
 

Результаты исследования и их обсуждение 

По результатам проделанной работы можно увидеть систему, которая имеет 

возможность сканировать ресурсы,  подключенные по локальной сети (Рисунок 1). 

Сканирование ресурсов выведет список имен всех подключенных устройств, рабочие 

группы, IP-адреса, и соответствующие им MAC-адреса хостов, находящиеся в одной сети с 

нашим сервером. 

 

 
 

Рисунок 1. Результат сканирования ресурсов сети 
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Программа имеет возможность осуществить  полную проверку  конфигурации IP, 

комплексную проверку сети, пинговать IP и проверить  работу сервера.  Команда  проверка 

сервера проверяет соединение на уровне протокола IP с другим компьютером, 

поддерживающим TCP/IP (Рисунок 2, 3), где можно увидеть IP-адрес сервера, число 

отправленных байт, время отклика сервера и количество промежуточных устройств в сети, 

через которые пакет должен пройти. 

 

 
 

Рисунок 2. Результат команды пингования сервера 

 

Команда конфигурации IP полная помогает отобразить все текущие параметры сети 

TCP/IP, а также обновления параметров DHCP и DNS в операционных системах Windows.  

 

 
 

Рисунок 3. Проверка конфигурации IP 
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Вывод 

Таким образом входе выполнения исследования была реализована система, которая 

позволяет осуществлять анализ ресурсов локальной сети в реальном масштабе времени.  

В данной системе функционируют команды для комплексной проверки сети, сервера, 

конфигурации IP. Был разработан пользовательский интерфейс, который позволяет любому 

человеку, не вникая в детали реализации, проверить состояние локальной сети, оценить 

качество связи своего компьютера.  
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